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CARTOGRAPHIE DES CSIRT TERRITORIAUX

CSIRT HAUTS-DE-FRANCE
C.: 0806 700 111 H24

URGENCE CYBER ILE DE FRANCE

. : 0800730 647 H24
- @ urgencecyber@iledefrance.fr

NORMANDIE CYBER

{. : 0 808 800 001 H24 o
@: contact@normandie-cyber. fr

GRAND EST CYBERSECURITE

. 0970 512 525 H24
@: contact@grandest-cyber.fr

- NORMANDIE
CYBER
hetmh S Urgence &) Cyb

rg %) Cyber @9’?"" Est
rance &

BREIZH CYBER

. : 0 800 200 008 H24

@ : contact@breizhcyber.bzh
PAYS DE LOIRE CYBER ASSISTANCE

. 0 800 100 200 H24 @Sk
@ cyberassistance@paysdelaloire. fr

Centre do réponsa o cybarrtoes

Breizh Cyber i
CYBER REPONSE

@ .: 080569 15 05 H24

REGION
PAYS -
o Y CSIRT BOURGOGNE-FRANCHE-COMTE

{.: 0970 609 709 H24
@: cyber@arnia-bfc.fr

CRIC NOUVELLE AQUITAINE
{.: 0805 29 29 40
@: cric-na@campuscyber-na.fr

SN

URGENCE CYBER REGION SUD

) {.: 0805 036 083 H24
" @: contact@urgencecyber-regionsud.fr

Urgence Cyber
région Sud reen

CYBER CORSICA

4. & 0420 970 097 H24
@: contact@cyber.corsica

CYBER OCC’
(GCSIRT == CSIRTLA REUNION (OCEAN INDIEN) ,: 0800711313 H24

areen =L 0 262 974 999
@: csirt@cyber-reunion.fr

r CSIRT ATLANTIC (OCEAN ATLANTIQUE)
B € 0970 260 801

@: csirt-atlantic@accyb.org

@: csirt@cyberocc.fr

@ covmecren CENTRE CYBER DU PACIFIQUE (OCEAN PACIFIQUE)
L : 505 300
@: contact@centrecyberpacifique.nc

ANSSI

(@ : 717 - 24h/24
¢ :3218(0970833218)
@ cert-fr@ssi.gouv.fr
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FICHE D’IDENTITE DES CSIRT TERRITORIAUX

NOM DU CSIRT LOGO DU CSIRT ENTITE PORTEUSE DU CSIRT STATUT

NORMANDIE CYBER § e ADNORMANDIE
BREIZH CYBER BreizhCyoer CONSEIL REGIONAL DE BRETAGNE COLLECTIVITE TERRITORIALE
PAYS DE LOIRE CYBER ASSISTANCE ) Eice GIGALIS GIP
: e CAMPUS REGIONAL DE CYBERSECURITE ET DE
RaL= ,
CAIC NOUVELLE AQUITAINE ot e CONFIANCE NUMERIQUE DE NOUVELLE AQUITAINE ASSOCIATION
CYBER OCC' cvnER - CYBEROCC ASSOCIATION
CSIRT HAUTS-DE-FRANCE CSIRT. CONSEIL REGIONAL HAUTS-DE-FRANCE COLLECTIVITE TERRITORIALE
URGENCE CYBER ILE DE FRANCE il CONSEIL REGIONAL D'ILE-DE-FRANCE COLLECTIVITE TERRITORIALE
GRAND EST CYBERSECURITE O Gersscune GRAND EST DEVELOPPEMENT ASSOCIATION
CYBER REPONSE cybéTdponse RECIA GiP
, cSIRT AGENCE REGIONALE DU NUMERIQUE ET DE
CSIRT BOURGOGNE- FRANCHE-COMTE INTELLGENCE ARTFCELLE oIP
URGENCE CYBER REGION SUD (\”)/ab URGENCE CYBER REGION SUD ASSOCIATION
CYBER CORSICA ("C\ cYBER COLLECTIVITE DE CORSE COLLECTIVITE TERRITORIALE
& CORSICA
CSIRT LA REUNION , REGIE PUBLIQUE A CARACTERE
) SCSIRT &
(OCEAN INDIEN) ol REUNON THD. INDUSTRIEL ET COMMERCIAL
CSIRT ATLANTIC I— , N
QCEAN ATLANTIUE) AGENCE CARIBEENNE POUR LA CYBERSECURITE ASSOCIATION
CENTRE CYBER DU PACIFIQUE
CENTRE CYBER
(OCEAN PACFIOLE) & conmecre CENTRE CYBER DU PACIFIQUE ASSOCIATION
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TAXONOMIE DES EVENEMENTS DE SECURITE

TAXONOMIE TYPOLOGIE D’EVENEMENT

COMMUNICATIONS SUSPECTES / TENTATIVES DE CONNEXION Signalement
COMPORTEMENT SUSPECT D'UN MATERIEL Signalement
DENI DE SERVICE Signalement
HAMEGONNAGE / INGENIERIE SOCIALE Signalement
INDISPONIBILITE ACCIDENTELLE / FAUX POSITIF Signalement
PERTE ET VOL DE MATERIEL Signalement
VULNERABILITE NON CORRIGEE Signalement
ATTAQUE PAR CHAINE D"APPROVISIONNEMENT Incident
AUTRES Incident
COMPROMISSION D'UN ACTIF / INTRUSION AVEREE / EXPLOITATION D'UNE VULNERABILITE Incident
COMPTE PRIVILEGIE OU NON PRIVILEGIE COMPROMIS Incident
DEFIGURATION Incident
FRAUDE OU TENTATIVE DE FRAUDE Incident
MALICIEL - HORS RANGONGICIEL Incident
RANCGONGICIEL Incident
TYPOSQUATTAGE / USURPATION D'IDENTITE Incident
VIOLATION DE DONNEES (EXPOSITION OU EXFILTRATION DE DONNEES) Incident

Les sollicitations diverses recues par les CSIRT territoriaux concernant des demandes de
renseignement, des conseils, etc. ne sont pas comptabilisées dans ces statistiques.
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GLOSSAIRE DES TERMES TECHNIQUES ET ACRONYMES

TERME DEFINITION OU SIGNIFICATION

ANSSI Agence Nationale de la Sécurité des Systémes d’Information

Le CERT-FR (Computer Emergency Response Team France) est
'équipe nationale francaise de réponse aux incidents de sécurité

CERT-FR
informatique. Les bénéficiaires du CERT-FR sont prioritairement les
entités publiques ministérielles et les opérateurs régulés.

CSIRT Computer Security Incident Response - Equipe de réponse a incidents

La directive NIS 2 (Network and Information Security) est une
réglementation de U'Union européenne visant a renforcer la
DIRECTIVE NIS 2 cybersécurité au sein des Etats membres publiée en décembre 2022.
Elle remplace la directive NIS 1 et élargit son champ d’application
pour inclure davantage de secteurs et d’entités.

Les Initial Access Brokers (IABs) sont des acteurs de la
cybercriminalité spécialisés dans l'obtention d’accés non autorisé a

INITIAL ACCESS BROKERS ) . . . .. L
des réseaux ou systémes informatiques, qu’ils revendent ensuite a
d’autres cybercriminels.

Compétition de cybersécurité ou les participants doivent résoudre des

CAPTURE THE FLAG (CTF) challenges techniques pour capturer des drapeaux (flags), qui sont

des informations cachées. Ces compétitions sont utilisées pour tester
et développer les compétences en cybersécurité des participants.

Association professionnelle créée en 2021 qui rassemble les
INTERCERT-FRANCE organisations francaises impliquées dans la détection et la réponse
aux incidents de cybersécurité

Evénement de sécurité porté a la connaissance des CSIRT territoriaux
EVENEMENT et qui a donné lieu a un traitement. Les événements regroupent les
incidents et les sighalements.

Evénement de sécurité qui caractérise un comportement anormal ou
SIGNALEMENT inattendu d’'un SI pouvant avoir un caractére malveillant ou ouvrir la
voie a des usages néfastes a l'encontre d’'un systéme d’information
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TERME DEFINITION OU SIGNIFICATION

Evénement de sécurité ou les CSIRT territoriaux sont en mesure de
confirmer qu’un acteur malveillant a conduit des actions malveillantes

INCIDENT ] )

avec succeés sur un systeme d’information (ex. attaques par

rancongiciel)

Forme de cybercriminalité ou les développeurs de rancgongiciels
RANSOMWARE AS A (ransomware) créent et louent leur logiciel malveillant a des affiliés.
SERVICE Ces affiliés paient pour utiliser le ransomware et lancer des attaques

sans avoir besoin de compétences techniques avancées

Logiciel malveillant qui chiffre les données d'un systéme
d’'information, rendant ces données inaccessibles. Les cybercriminels
RANGONGICIEL a lUorigine de l'attaque exigent ensuite une rancon en échange de la
clé de déchiffrement qui permet a la victime de récupérer l'acceés a
ses données.

Mode opératoire d’une attaque rangongiciel ou l'attaquant chiffre des
SIMPLE EXTORSION données d’'un systéme d’information et demande une rangon pour
fournir la clé de déchiffrement a la victime

Mode opératoire d’'une attaque rancongiciel ou l'attaquant exfiltre
DOUBLE EXTORSION puis chiffre des données d’un systéme d’information, puis menace de
publier les données exfiltrées pour la clé de déchiffrement).

45



RAPPORT D'ACTIVITE DES CSIRT TERRITORIAUX 2024

REFERENCES ET SOURCES D’INFORMATION

BREIZH CYBER Statistiques d’incidentologie 2024
CENTRE CYBER DU PACIFIQUE Statistiques d’incidentologie 2024
CRIC NOUVELLE AQUITAINE Statistiques d’incidentologie 2024
CSIRT ATLANTIC Statistiques d’incidentologie 2024
CGSIRT BFC Statistiques d’incidentologie 2024
CSIRT HAUT-DE-FRANCE Statistiques d’incidentologie 2024
GYBER CORSICA Statistiques d’incidentologie 2024
CYBER REUNION Statistiques d’incidentologie 2024
CYBER'0CC Statistiques d’incidentologie 2024
CYBEREPONSE Statistiques d’incidentologie 2024
GRAND EST CYBERSECURITE Statistiques d’incidentologie 2024
NORMANDIE CYBER Statistiques d’incidentologie 2024
PAYS DE LOIRE CYBER ASSISTANCE Statistiques d’incidentologie 2024
URGENCE CYBER ILE-DE-FRANCE Statistiques d’incidentologie 2024
URGENCE CYBER REGION SUD Statistiques d’incidentologie 2024
JULIEN MOUSQUETON Ransomware.live 2023/2024
AMRAE LUCY - Light Upon Cyber Insurance 2024
ANSSI Panorama de la cybermenace 2024
ANSSI Statistiques d’appels au 32 18 2024
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Statistiques de réalisation des

ANSSI . . . 2024
diagnostics Mon Aide Cyber

ANSS| Le.s I\./Ie§ures Cyber Préventives 2023
Prioritaires
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